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1. Mevcut Sistem Odasinin Ozellikleri (Genel Yapi)

Sistem odasi, rektorlik binasi icerisinde zemin katta yer alan 70 m?2 alana
sahip bir alandir.

Sistem odas1 4 boliim olarak tasarlanmistir. Bunlar:

1. Boliim: Kontrol odasi: Sistem odasmna girmeden, o6n mudahale,
gorintileme ve gobzlemleme amact ile planlanmistir. Kontrol odasina
yerlestirilen Uic terminal makine ile teknik personelin sunuculara ve aktif
cihazlara uzaktan ve guvenli mudahalesi saglanmistir. Bu odada, sistem
odasina bakan cok genis bir cam yer almaktadir. Kontrol masalarini éntinde
yer alacak bu cam sistem odasinin girmeden fiziki kontroliine olanak
tanimaktadir.

2. Boliim: Enerji odasi: Sistem odasi icin gerekli olan kesintisiz guc¢
kaynaklarini ve elektrik dagitim panolarini iceren odadir. 2 adet gilc
kaynagi, 2 adet elektrik panosu ve oday: iklimlendirmek icin kullanilan
klimanin yer aldig1 odadir.

3. Boliim: Aktif cihazlar ve sunucular odasi: Verinin saklanmasi, islenmesi
ve aktarimi icin gerekli olan tiim cihazlarin barindirildigi odadir. Gazi
Universitesi sistem ve agini ydnetmek icin gerekli tim merkezi cihazlarin yer
aldig1 odadir. Bu oda 42 U 80 cm genisliginde 100 cm derinliginde 28 adet
kabini barindiracak sekilde planlanmaistir.

4. Bolim: Depolar: Sistem odasinin isletilmesi esnasinda lazim olabilecek
tim arac gerec ve malzemelerin saklanmasi icin iki depo bélmesi ayrilmaistir.

Sistem odasi1 yapisini béluimlendirilmesindeki gerekceleri su sekilde
siralayabiliriz:

e Ayri bolimler, bélim bazli giris yetkilendirmesine olanak
saglayacaktir.

e Iklimlendirme, besleme, sondtirmede vb. 6ncelik tanimina olanak
saglayarak imkanlar oOl¢ctisinde yatirnrmlarda dogru sonuclara
ulastiracaktir.

e Iklimlendirmeden kaynakli uzun streli calisamama sorunlarini
ortadan kaldiracaktir.

e Sistem odasinda sistemlerin kabinlerin yerlestirilmesini bliytume ve
genisleme sartlar1 g6z 6niinde bulundurulmustur.

1.1. Elektrik Tesisati

Elektrik dagitim panosu klimalar ve sistem odasi beslemesi olmak tizere iki
adet tasarlanmistir. Klimalarin yuksek giic tuketimi gbéz 6ntine alinarak



yapilan bu tasarim ile giriste de ayri1 sigortalanmistir. Bdylece klima
beslemelerinden kaynaklanan sorunlarin sistemlere zarar vermesi ve
kesintiye ugratmasi engellenmistir.

“Sistem odasinin elektrik dagitim panolarinin ayri olmas: ve mtimkuinse kat
panolarindan ayri olarak direkt giristen beslenmelidir” . Sistem odas1 elektrik
dagitim panolar1 direk giristen alinarak enerji odasina yerlestirilmistir.
Sistem odas1 icerisine sadece sistem odasi i¢i dagitimi icin ayri pano
kullanilmistir. Bu panonun beslemesi enerji odasinda yer alan sistem odasi
beslemesi panosundan alinmistir. Enerji odasinda yer alan sistem odasi
beslemesi panosundan ayrica aydinlatma, kontrol odasi ve enerji odasi
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Sekil 1 Sistem Odas1 Yerlesim Plam
prizlerinin beslemeleri de saglanmistir.
Motorlar, fanlar ve bazi hizmet birimleri Urettikleri elektriksel gurultia

nedeniyle diger bilgisayar sistemlerine zarar verebilirler . GUrtaltinlin en aza
indirilebilmesi icin zayif akim ve glclii akim icin ayri tavalar yerlestirilmistir.
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Ayrica kabinler icin dustnulen ortalama 5 KVA glc tuketim degerleri
gozetilerek kabin ici cihaz yerlesimleri yapilmisti.

Sistem odasi, fiziki kapasitesi, kullanim kolayligi ve sinirliliklar cercevesinde
24 kabin yerlesimine uygun tasarlanmistir. Sunucular, omurga, veri
depolama tUniteleri, teyp Unitesi vb cihazlarin aktif iki beslemeli oldugundan
cift linye ile kabinler beslenmistir. Sistem odasi panosunda cift linye icin 2
adet giris sigortasi ve 24*2 adet kabin dagitim sigortas: yer almaktadair.

1.2. Gii¢c Kaynaklari

Kabinin beslemesinde sistem odasinda kullanilacak cihazlarin maksimum
glc tuketimleri ve ortalama kabin gii¢c tiketimleri bilgileri tretici firmalar ile
gorusmeler sonucunda belirlenmistir. 5 KVA ortalama gli¢c tiketimi degerleri
Uzerinden planlama yapilmistir. Cihazlarin kabin ici dagitimlarinda 5 KVA
ortalama deger gbz 6nline alinmistir.

Sistemlerin yedekli beslemeleri oldugundan, kablolama yaparken kabinlerin
her birine birden cok gui¢c kablosu cekilecegi, her sunucuya birden ¢ok glic
kablosu takilacagi ve her kabinde birden ¢ok glc¢c dagitim TUnitesi
yerlestirilecegi g6z 6niinde bulundurulmalidir.

Kabin beslemeleri cift linye tizerinden yedekli yapilmistir. Bu yap: sistemlerin
glic¢ kaynaklarinda ayri1 ayr1 beslenmesine de olanak tanimistir. Béylece 40
KVA’lik iki ayr1 gii¢c kaynaginda ayni kabine yedekli besleme saglanmistir.
Guc kaynaklarindan birini arizalanmas: sistemini kesintiye ugramasina
neden olmayacaktir.

24 kabin icin 40*2 KVA Ik gic¢ kaynaklari tam kapasite kullanimda yeterli
degildir. Ancak baslangic¢ icin 12 Kabin ile hizmete giren sistem odasinda 16
kabine kadar ortalama degerlerde sorunsuz hizmet verebilecektir. Gug
tuketimleri kabin basina ortalama  degerlerin altinda  kalmasi
beklenmektedir. Bu durum 16 kabinden fazla kabin icin sorunsuz besleme
olanagi saglayacaktir. Gluc kaynaklarinin sistem odasi maksimim
ihtiyaclarinin altinda alinmasi planlanmistir. Bdéylece 2-5 yil icerisinde
genisleme ile birlikte dogacak ihtiyaclar icin erken yatirim ve bakim
masraflarindan kurtulun mustur.

1.3. iklimlendirme

Iklimlendirme kapali bir ortamin sicakligini, hava temizligini, nemini, hava
hareketlerini istenilen seviyelere sartlanmasidir. Tanimlanan seviyelere
erigsilmesi de kapali bir ortamda havay1 sogutan, isitan, temizleyen ve nemini
kontrol eden bir strec ile saglanir .

Antik Roma’da zenginler, evleri sogutmak icin su kemerinden gelen suyu o
evlerin duvarlarinda dolastirmislardir. Orta cag Iran’inda ise sarnicglarla ve
ruzgar kuleleriyle sicak mevsimde sogutulan binalar insa edilmistir.

Yeni sistem odas1 icin tahsis edilen yerin dis cephe duvarindan nem almasi
ve binanin koruma altinda olmasindan dolayr mudahale sartlarinin
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sinirlandirilmasi sistem odasi insasinda karsilasilan en 6nemli sorunlardan
birisi olmustur. Uc ayn tedbir alinarak ortamdaki nem oraninin istenilen
seviyede kalmasi saglanmaistir.

Insa stirecinin basinda nem alan duvarn kisimdan neme karsi yalitim
kimyasallar: ile kaplanmistir. Tasarim asamasinda neme karsi hassas olan
sunucu ve aktif cihazlarin bulundugu oda ile ilgili duvar arasina depo ve
enerji odasi yerlestirilmistir. Uctincii olarak ta sunucu ve aktif cihazlar
odasindan bagimsiz yalitilmis olarak giic kaynagi ve depolar icin yari1 bir
iklimlendirme sistemi kurulmustur.

Iklimlendirme islemi sistem odasi icerisinde séyle kurulmustur:

1. Boliim: Enerji odasi: Oda icerisinde yer alan glic¢ kaynaklarinin
iklimlendirilmesi ve depo bélimunin nem dengesinin saglanmas: igin
kullanilmaktadir.

2. Bolum: Aktif cihazlar ve sunucular odasi: Oda icerisinde yer alan aktif
cihazlar, yonlendirici, omurga anahtar, sunucular, veri depolama cihazlar1 ve
teyp Unitesi surekli saglikli calisma sartlarini korumasi amaciyla yedekli
iklimlendirme Ttnitesi kullanilmistir. Mevcut donanimlarin urettigi 1sinin
istenilen diizeye cekilmesi icin iklimlendirme Unitelerin bir tanesi yeterlidir.
2-5 yil icerisinde dogabilecek yeni donanim barindirmasi ile iki klimanin ayni
anda calismasi gerekebilir. Ayrica iki klima ariza ve bakim durumlarinda
yedekliligi tahsis etmektedir.

3 adet iklimlendirme Unitesi glic tiketimleri g6z 6ntine alinarak dogrudan
bina giris panosundan beslenmistir. Binanin jeneratdér beslemesi ile enerji
beslemesi surekliligi saglanmaktadir.

1.4. Algilama Ve Uyar: Sistemi

Sistem odalar1 icerisinde barindirilan cihazlarin kesintisiz calismasi icin
gerekli ortami saglamak amacini guderler. Sistem odasinda fiziksel
degerlerde yasanabilecek sorunlar cihazlarin basariminin dtismesine,
durmasina hatta bozulmasina neden olabilmektedir.

Ortam1 etkileyecek fiziksel degisimlerden olma olasiligi sik ve yuksek
olanlar1 asir1 sicaklik ve nem artisidir. Bu iki etkene ek olarak sistem
odasina enerji saglayan hatlarda olusabilecek enerji kesintisi yada fazlaligi
da sistemi etkileyecek diger bir etkendir.

Afetlerde yine sistem odasinin surekliligini tehdit eden diger olasiliklardin.
Bunlardan en olasi ve en tehlikelisi yangindir. Ardindan su baskinlar ve
depremler gelmektedir.

Insa edilen yeni sistem odasinda butiinlesik bir algilama ve uyar sistemi
kurulmustur. Sistemde odanin her bir bélmesine yerlestirilen sicaklik, nem



algilayicilarn yerlestirilmistir. Bunlara ek olarak yangin séndtirme tertibatina
bagli duman algilayicilarindan degerler alinmaktadir.

Algilayicilarin yani sira sistem odasinda bulunan kesintisiz glic kaynagi,
iklimlendirme sistemleri ve yangin denetleyicilerinin mevcut durumlarn
hakkinda veriler toplanmaktadir.

Algilama ve uyar: sisteminin topladig: veriler anlik olarak yerel ag ve internet
Uzerinden takip edilebilmektedir. Sistemde tanimlanan tehlike anlarinda ise
sistem GSM ve sabit hat Ulizerinden sorumlu calisanlarin telefonlarina ileti
gondermektedir.

1.5. Yangin Sondiirme Tertibati:

Sistem odasinda yasanabilecek olasi bir yangin aninda yanginin tespiti ve
bertaraf edilmesi icin yangin séndirme sistemine ihtiya¢ vardir. Gintimuizde
sistem odalarinda yangin séndurme diizeneklerinde oksijen azaltma yéntemi
kullanilmaktadir.

Yanma kimyasal bir bilesigin oksijen atomu ile tepkimesi sonucunda
gerceklesmektedir. Yanmanin gerceklesebilmesi icin ortamda en az %15
oraninda oksijen bulunmas: gerekmektedir. Ayni zamanda insanin saglikhi
sekilde solunumunu gerceklestirebilmesi icin ortamda en az %12 oksijen
bulunmasi gerekmektedir.

Oksijen azaltma yOnteminde ortamdaki oksijen miktarinin %12 ila %15
arasinda tutulmasi amaclanmaktadir. Gintiimuzde bu yéntem icin FM 200
gazi kullanilmaktadir. FM 200 gazi séndirme esnasinda ortamdaki
canlilarin zarar vermemesi, ozon dostu olmasi, ozon dostu olmasi, sondltirme
sonrasi temizlik istememesinin yaninda c¢abuk ve etkin sOéndirme
saglamasiyla 6n plana ¢ikmaktadir.

Sekil 2. Yangin Sondiirme Tesisat1



Sistem odas1 tasariminda aktif cihazlar ve sunucular odasi ile enerji odasina
yangina karsi korunmas: kararlastirilmistir. Bu odalarin hacim hesabi
yapilarak kullanilacak gaz miktar: hesaplanmistir. Yine her iki odaya capraz
sekilde duman algilayicilar: yerlestirilmistir.

FM 200 tupleri ve denetleyici sistemler sistem odasinin disindaki giris
holtiine yerlestirilerek olas1 bir yangin aninda bilgi islem ve bina guvenlik
gorevlilerinin dogrudan muidahalesine imkan saglanmistir.

Olas1 bir yangin aninda algilayicilardan gelen sinyalle birlikte denetleyici
birim devre girmekte ve sesli ve 1s1kl1 alarm vermektedir. Alarmi takiben 20
sn sonra solenoid vana tetiklenerek korunakli ortama gazin tamaminin 10
saniye icerisinde bosaltimi saglanir.

1.6. Zemin ve Tavan Diizenegi

Sistem odasi icerisinde cok yogun bir enerji ve veri ve séndlrme gazi iletim
sebekesi meydana cikmaktadir. Sunucu ve aktif cihazlara ait enerji ve data
kablolar1 bu yogunlukta en buylk paya sahiptir. Yine sistem odasinda
algilama ve uyar: sistemi ile yangin séndtrme tertibatina ait kablo ve boru
sebekeleri mevcuttur.

Sistem odalarindaki kablo yogunlugu ve diger iletim hatlar1 yukseltilmis
taban ve asma tavanlarin icinden gecirilerek sistem odas1 icerisinde
olusabilecek karmasa Onlenmektedir. Sistem odasindaki kablolarin belirli bir
duzen icerisinde yerlestirilmesi icin tavan ve zemin icerisine kablo tavalar
yerlestirilir.

Yukseltilmis zeminin bir diger islevi ise iklimlendirme cihazlarindan salinan
soguk havayi zemin boyunca tim odaya iletmesidir. Yukseltilmis zemin
boyunca ilerleyen soguk hava belirli yerlere yerlestirilen 1zgaralarla ortama
verilir. Iklimlendirme sisteminin dis Unitelere baglantilar1 ise asma tavan
icinden ge¢cmektedir.

Sistem odasinda 40 cm yukseklikte ytkseltilmis zemin ve 30 cm yukseklikte
asma tavan kurulmustur. Zemine 60x60 cm kare seklinde karolar ve bu
karolarin koselerine gelecek sekilde ayaklar kullanilmistir. Zemin 40 ton
basinca dayaniklidir.

Sekil 1 de gosterilen her bir kabin sirasi icin yukseltilmis zemin altindan
glic kablosu tavasi ve UTP ve fiber optik kablo tavas: yerlestirilmistir.

Asma tavan icerisinden ise yangin sondurme tertibatina ait gaz tahliye
borular ile iklimlendirme sistemlerinin dis tinite baglantilar: tesis edilmistir.
Sistem odasina yerlestirilen algilayicilara ait iletim kablolar1 da asma tavan
icerisine kurulan asma tava icerisinden gétiralmustur.



1.7. Fiziki Erisim Giivenligi

Sistem odasz fiziki erisim gtivenligi iki asamali olarak yapilmaktadir. Bunlar:
1) Parmak izi ve anahtarlh giris.
2) Guvenlik kameralar:

Parmak izi glivenligi: Parmak isi ile gecis yetkilendirmesi “kontrol odasina
giris” (sistem odasinin ana girisi) , “Enerji odasina giris” ve “aktif cihazlar ve
sunucular odasina giris” olmak tizere Ui¢c asamali planlanmaistir.

Kontrol odasina giriste parmak izi okuyucusu ve anahtar ile giris “ve” sarti
ile uygulanacaktir. Iki sarti da dogru saglayan kulami kontrol odasina
erigebilecektir. Kontrol odasi sistem odasinin tek girisi oldugundan tim
girisler bu bélimden yapilmasi gerekmektedir. Bu yetki genel anlamda en alt
dizey yetki olarak ifade edilebilir. Bu girise yetkisi olan kullanicilar Kontrol
odasi1 ve depolara erisim hakki bulunmaktadir.

Enerji odasina giris sadece parmak izi okuyucu ile saglanacaktir. Sadece
enerji odasinda bulunan sitemlerin kontrolinden sorumlu kullanicilara bu
yetki tanimlanacaktir.

Aktif cihazlar ve sunucular odasina erisin giris sadece parmak izi okuyucu
ile saglanacaktir. Aktif cihazlari, sunuculari, veri depolarini, teyp
kutiphanesini yonetecek kisilere erisim izni tanimlanacaktir.

Tam giris c¢ikis kayitlarn Dbilgisayar ortaminda tutulacagindan yetki
kullanimlarini da kontrol altinda tutulacaktir.

Guvenlik kameras: gtivenligi kritik durumlar icin olay analizinde yardimci
olmak icin kullanilacaktir. Bir adet kontrol odasina, bir adet enerji odasina,
iki adet de Aktif cihazlar ve sunucular odasina olmak tUizere toplam 4 adet

gtivenlik kamerasi ile sistem odasi izlenecektir.
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2. Merkez Yerleskenin Ag Alt Yaptst

Teknolojinin gelismesi veri iletisimi hizini da etkilemistir. Fiber optik (FO)
kablolar sayesinde veri bakir kablolar gibi elektrik ile degil, 1sik ile
tasidigindan ¢cok daha hizli, cok daha verimli ve ¢cok daha gtvenli bir akis
saglanmistir. Fiber optik iletimin diger iletim y6ntemlerine goére bircok
yonden avantajlar1 olup bu avantajlar ytiksek bant genisligi, dtistk agirlik,
daha az yer kaplama, daha guivenilir, dustuk gic¢ tiuketimi, diistik maliyet
elektromanyetik dalgalara karsi dayanim seklinde siralanabilir. Fiber optik
kablo uygulamalari, gelecekte ortaya cikabilecek ihtiyaclar1 yanitlayabilecek,
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uygulamasi kolay ve etkin bir teknoloji yatirimi oldugu ve universite
yerleskelerindeki bilgisayar aglarinda omurga olusturulmasi icin yaygin
olarak kullanilmaktadir.

Gazi Universitesi Bilgi Islem Dairesi, 1987 yilinda faaliyetine baslamis, 1993
yilinda Turkiye'de ilk internet baglantisi gerceklestiren Uiniversiteler arasina
girmigtir. Bilisim teknolojilerini kullanimda énct kuruluslardan birisi olan
Gazi  Universitesinin ag alt yapist zamanla hantallasmis ve
karmasiklasmistir. Ag topolojisine gunlik ihtiyaclara binaen yapilan
eklemeler carpikliklar1 da beraberinde getirmistir. Bu plansiz ve niteliksiz
eklemeler ag alt yapisini is géremez hale getirmistir.

GU ag alt yapisindaki bu hantalligi gidermek icin oncelikle ag topolojisi
yeniden tasarlanmistir. Daha 6nce rektorltik bilgiislem merkezinden, faktlte
bilgi islem merkezlerine oradan bélimlere dagilan topoloji terk edilmistir.
Idari yapinin ag topolojisine yansimasi olan bu yapida yildiz topolojinin
derinligini artirmaktadir. Derinligi yuksek olan yildiz topolojiler ise
yonetilebilirligi zorlastirmakta, maliyetleri ise yukseltmektedir.

Sekil 1'de goruldigt gibi yeni topoloji tasariminda merkez yerleskede
bulunan 38 adet bina dogrudan merkeze baglanarak daha sade bir topoloji
tasarlanmistir. Tasarlanan bu topoloji icin proje kapsaminda insa edilen
sistem odasindan her bir binaya dogrudan fiber optik kablo sebekesi
kurulmustur.

Kurulan FO sebekesinin bilgisayar aglarinin yani sira guvenlik kamerasi
sistemi ve telefon gériismeleri gibi goértiintti ve ses aktarimi icinde kullanimi
ongoérulmustir. Yine bina bazinda kullanici yogunlugu, yedeklilik ve uzun
vade ihtiyaclar g6z 6nltine alinarak 6, 8, 12, 24 ve 48 core sayisina sahip FO
kablolar kullanilarak, toplamda 360 core, 15.000 metre FO kablo
dosenmistir.

FO kablo déseme surecinin ardindan her binaya uygun kapasitede kabinler
yerlestirilmis. Kabinlerin icerisine gii¢c dagitim paneli, patch panel vb pasif
cihazlar takilarak aktif cihazlar icin hazir hale getirilmistir.
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3. Agdaki Aktif Cihazlar

Aktif Cihazlar, ag altyapisi Uzerinde iletisimi saglayan elektronik cihazlar
olup ag uzerinde iletisim, yetkilendirme, paylasim, giivenlik bu cihazlar ve
Uzerlerinde calisan yazilimlar ile saglanmaktadir.

GU mevcut alt yapisi incelendiginde iki énemli sorunla karsilasilmistr.
Merkezdeki aktif cihazlarin uretimine ya da destegine son verilmis (end of
life) cihazlardan olustugu, uclarda ki aktif cihazlarin ise yonetilebilirligi
olmayan dagitim noktalarindan olustugu goérudlmustir. Bu sebeple
merkezdeki yonlendirici ve omurga anahtarlar yenilenmis, binalara
yerlestirilen kabinlere ise binanin kapasitesine gore yonetilebilir anahtarlar
yerlestirilmistir.

3.1 Omurga Anahtar

Ana anahtar (core switch) olarak ta adlandirilan omurga anahtarlar, aglarin
merkezine konumlandirilirlar. Cok ytksek kapasiteli bu cihazlar yerel alan
aglarinda omurga vazifesi gérerek butliin alt aglar arasindaki iletisimi ve aga
giris cikislar1 anahtarlama goérevini yerine getirirler. Genis alan aglarinda ise
farkli aglarin u¢ noktalarinda ara baglanti anahtar: olarak gérev yaparlar.

Omurga anahtarlar sase tipinde olup yuva (slot) mimariye sahip cihazlardir.
Cihaz uzerindeki yuvalara ihtiyaca goére cesitli denetim kartlar1 ya da giris
cikis birimleri takilabilir.

Gazi Universitesinin yeni omurga anahtari tizerinde dokuz yuva yer almakta
olup sekiz bolumunde ilgili parcalarin takilmasina uygun baglanti noktalar:
yer almaktadir.

Bu sekiz béliimden ikisinde ayr1 ayri yedekli yénetici birimi bulunmaktadar.
Yoénetici birimlerinin her birinde 2*10 Gigabit (Gb) baglanti saglayan fiber
baglanti noktalar: yer almaktadir. Iki yénetim biriminde toplam 4 adet 10 Gb
baglant1 birimi bulunmaktadir.

Omurga Uzerinde yer alan yuvalardan ikisinde fiber baglanti noktalarinin yer
aldig fiber birimler bulunmaktadir. Fiber birimlerin her birinde 48 adet 1 Gb
fiber baglanti noktalar1 bulunmaktadir. iki birimde toplam 96 adet 1 Gb fiber
baglanti noktas1 yer almaktadir. Bu fiber baglanti noktalarina merkez
yerleskede bulunan 38 binadan gelen 76 FO uc baglanmaistir.

Diger iki yuvada Gb bakir baglanti noktalarinin yer aldig bakir birimleri
bulunmaktadir. Iki birimde toplam 96 adet Gb bakir baglant1 yer almaktadir.
Bakir baglanti noktalar: ile sistem odasinda bulunan sunucu bilgisayarlar 1
Gb hizla yedekli olarak aga dahil edilmistir.
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Omurga TUzerindeki yuvalardan birine proje kapsaminda kurulan telsiz
(wireless) yerel alan aginin yénetimi icin telsiz hizmet birimi (Wireless Service
Module) yerlestirilmistir. Bu birim sayesinde Universitenin butin
yerleskelerine konumlandirilan erisim noktalar1 tek bir noktadan
denetlenebilmektedir. Ayrica yerleske icerisinde hareketli halindeki
kullanicilar yerleske boyunca kesintisiz baglanti kurabilmektedirler.

Ag guvenligini ve verimliligini artirabilmek icin omurga tizerinden akan tim
ag trafiginin ihtiyaca bagli olarak gozlenebilmesi, c¢dztiimlenebilmesi ve
denetlenebilmesi gerekmektedir. Omurga lizerine yerlestirilen ag c6ziimleme
birimi (network analysis module) ile ag icinde gercek zamanh gérunurlik ve
gelismis sorun ¢6zme imkanlar1i sunmaktadir. Uygulama trafigi, ag kullanimi
ve agin egilimleri hakkinda oéngoéruler sunmaktadir. Omurga Uzerinde yer
alan ag co6zimleme birimi ile ag trafik kaynaklar1 istenilen baglant:
noktalarina odaklanarak ayrintili incelenebilmekte ve raporlanabilmektedir.

Omurga Uzerinde yerlestirilen guvenlik duvari birimi ile daha 6nce acik
kaynak yazilim ile sunucu Uizerinden saglanan guvenlik duvari1 hizmeti terk
edilmistir. Dogrudan omurga TUzerinde gerceklestirilmeye baslanmaistir.
Guvenlik duvar birimi, akilli uygulama ve genis bant hizmetleri dahil olmak
uzere yuksek guvenlikli, yiksek basarimi ile hizmet vermektedir. Guivenlik
duvar tizerinde dért bélim (gdrev) yer almaktadir. Bunlar Gazi Universitesi
dis yerleskesinin trafiginin, iceriye gelen trafik ile disariya giden trafigin
kontrol edildigi béltimler ve silahsizlandirilmis bélgedir.

Omurga Uzerinde yer alan yuvalardan bir tanesi dogabilecek ihtiyaclari
karsilayabilmek icin bos birakilmaistir.

3.2. Kenar Anahtarlar

Projenin aktif cihazlar kisminda yerleske icerisindeki buitin binalarin
merkezlerine ydnetilebilir anahtarlar yerlestirilmesi karar1 alinmistir. Hizmet
verilecek binalar kullanici yogunlugu, yapisal kablolamaya sahip olup
olmadig1 g6z 6nltine alinarak ikiye ayrilmistir.

Bu kapsamda merkez yerleskesinde yer alan dort bina kullanici sayisinin
cok fazla olmasi, binanin yapisal kablolamasinin diizgin olmasi ve tim
uclarin bina icerisinde tek bir merkezde toplanmis olmasi ile diger
binalardan ayrilmistir. Maliyetler de g6z 6nline alinarak bu binalara sase tipi
7 yuvaya sahip yonetilebilir anahtarlar yerlestirilmistir.

Gazi Universitesi merkez yerleskesinde yer alan diger 34 adet binaya 48
adet bakir baglanti noktasina 4 adet fiber baglanti noktasina sahip
yonetilebilir anahtarlar yerlestirilmistir. Bu anahtarlar binanin sistem
odasinin omurgasini olusturmakta ve merkez sistem odasinda bulunan
omurga anahtar ile iletisimi saglamaktadir.
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3.3. Yonlendirici

Yonlendirici ya da yoneltici (router), ayni ag iletisim kurallarini kullanan en
az iki bilgisayar ag1 arasinda veri cercevelerinin iletimini saglayan ag
donanimidir. Gazi Universitesi yerleskelerini kapsayan genis alan agi, Ulusal
Akademik Ag ve Bilgi Merkezi (ULAKBIM) tarafindan saglanan ULAKNET
baglantis1 ve Turk Telekom Anonim Sirketi tarafindan saglanan metro
ethernet baglantilar1 arasinda gorev yapmak tUzere yeni bir yoénlendirici
temin edilmistir.

Proje kapsaminda temin edilen yonlendirici Uzerinde S5 adet yuva
bulunmaktadir.

Calisma kapsaminda, TUzerinde, 5 adet Gigabit Ethernet ara yltiz kartinin
takilabilecegi yuva bulundugu ve bu yuvalardan 3 tanesine 1000BaseSX, 2
tanesine ise 1000BaseLX ara yuz karti takili oldugu bir yoénlendirici
kullanilmistir.

Yonlendirici izerinde 16 bin adet erisim denetim listesi (ACL, Access Control
List) tanimlanabilmektedir. Tek yone yayin (unicast) yonlendirme tablosu 1
milyon adet IPv4 rotay: tutabilecek buyukltktedir. Tek yéne yayin (unicast)
yonlendirme tablosu 256 bin adet Ipv6 rotay: tutabilecek buyukliktedir.
Coklu gonderim (multicast) yonlendirme tablosu 128 bin adet rotay:
tutabilecek buytkliuktedir. Yonlendiricinin tizerinde 4 GB DRAM ve 1 GB
flash bellek bulunacaktir.

3.4. Sunucular ve Sanallastirma

Sanallastirma, mevcut bulunan fiziksel donanimin sanal makineler (virtual
machines) yardimiyla cok daha verimli kullanilabilmesini saglayan, cesitli
yazilim ve donanim bagimliliklarini ortadan kaldiran, bu sayede de yeni
Urin ve servis gelistirme maliyetlerinde buyuk tasarruflar saglayan bir
yazillm ¢6zUmudur. Sanallastirma yazilimi, Uzerinde yudkld oldugu
donanimi, sanal makinelerin sanal kaynaklar1 olarak organize eder ve
paylastirir. Gunumuzde sanallastirma yazilimlarini destekleyen
donanimlarda uretilmektedir.

Ozellikle veri merkezleri duistintldiginde sunucu donanmimlarinin satin
alma bedellerine enerji, iklimlendirme, bakim, onarim gibi isletme bedelleri
eklendiginde maliyetler oldukca yuksek rakamlara ulagsmaktadir. Ayrica
kullanilan donanimlarin dusik kapasitede kullanilmas:t da verimlilik
acisindan 6nemli kayiplara neden olmaktadir.

Gazi Universitesi alt yapisinda cesitli amaclarla kurulmus ve hizmet veren
pek cok sunucu sistemi mevcuttur. Bu sunuculardan 6énemli bir kism1 uzun
yillar 6nce kurulmus ve sahip olduklari donanimlar teknolojik eskimeye
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maruz kalmislardir. Bazi sunucu sistemler ise imkanlar dahilinde kisisel
bilgisayarlar tizerinden hizmet vermislerdir.

Proje kapsaminda GU bilinyesinde hizmet verecek sunucu sistemler icin
distik maliyet ve yuksek verimlilik saglamak amaciyla sanal sunucu
kullanilmas1 benimsenmistir. Gazi Universitesi sunucu ihtiyaclarn icin bes
adet 4 “Intel Xeon 7450” islemcili, sunucular temin edilmistir. Gazi
Universitesi bilinyesinde bulunan eski sunucular sanallastirma teknolojisi
kullanilarak 45 adet sunucu sanallastinnlmistir. Boéylece  Gazi
Universitesinde de kullanilan sanallastirma yazilimi sonucu enerji
tasarrufu, geriye alma kolayligi, diistik sunucu kapama slresi, donanim
hasar gordiigi zaman kolaylikla baska bir yere tasinabilme avantajlarindan
faydalanilmaktadir.

Hizmet veren sunucular sanallastirma strecinde yazilim boyutunda da
yeniden duizenlenmistir. Bu baglamda fakli farkli zamanlarda farkli ekipler
tarafindan kurulan ve bu nedenle farkl isletim sistemi ve stiriimuUlne sahip
olan sunucularin mumkin oldugunca ortak yazilimlari kullanmasi
saglanmistir. Linux tabanli isletim sistemine sahip sunucular icin CentOS
dagitiminin 5.5. sUrimu tercih edilmistir. Yine Ms Windows isletim
sistemine sahip sunucular icin Ms Windows 2008 isletim sistemi tercih
edilmistir.

3.5. Veri Depolama ve Teyp Kiitiiphanesi

Proje 6ncesi GU sunucu sistemlerinin veri depolama ihtiyaci sunucu
makinelerin Uzerlerindeki sinirli kapasitedeki disklerle saglana gelmistir. Bu
durum basta e-posta kullanici kotalari olmak tuzere pek cok sunucu
sisteminde ihtiyacin c¢ok altinda veri depolama alani1 ile sturecler

=
- -
Sunucy 1 Depolama Alam Ag Anahtan|SAN switch) Sunucu 3
-
Sunucu 4
Teyp Katiphanesi
Ver Depolama
.
- -
Sunucu 2 _ Sunucu 5

Sekil 5. Sunucu ve veri



sturdurdlmustar.

Veri depolama kapasiteleri yetersiz olan sunucu sistemlerin sanallastirilarak
S5 sunucu makineye yerlestirilmesi sonucu veri depolama ihtiyacinin veri
depolama sistemleriyle (VDS, Disk Storage System) saglanmasina karar
verilmistir.

Ihtiyac olan VDS'nin niteliklerini belirlemek icin 6ncelikle sunucular
Uzerinde yurutilen uygulamalarin disk kapasitesi ihtiyaclar1 tespit
edilmistir. Ikinci olarak uygulamalar veri erisim hiz gereksinimlerine gore
ikiye ayrilmistir. Sonuc olarak veri tabani, e-posta gibi ytiksek hiz gerektiren
uygulamalar icin toplam 50 TB kapasiteye sahip SAS diskler, sahip gtivenlik
kayitlari, yedekleme islemleri gibi nispeten duistik hiz gereksinimine sahip
uygulamalar icin 25 TB SATA disk teminine karar verilmistir. Disk dizilerine
RAID 6 uygulanmastir.

Ihtiyac analizi sonucu alinan kararlar dogrultusunda GU merkezi sistem
odasinda kullanilmak tizere veri depolama Unitesi, teyp kitiiphanesi ve iki
adet depolama alan ag1 anahtar1 (SAN switch) temin edilmistir. Sekil 2'de
goruldugn gibi bes adet sunucu depolama alan ag1 anahtarlarinin her birine
baglanmistir. Her iki anahtara baglanarak yedekliligi saglanmaistir. Depolama
alan ag1 anahtarlar1 da ikiser adet baglanti ile veri depolama unitesine
baglantis1 saglanmistir. Teyp kuitiphanesi de Sekil 2 'de yer aldigi gibi her
bir depolama alan ag1 anahtarina baglanmistir.

3.6. Telsiz Yerel Alan Ag1

Bir yandan mikroislemcili sistemlerin kuictilmesi ve tasinabilirliginin artmasi
bir yandan da teliz aglarin yayginlasmaszi ile bilgiye her an her yerden erisim
talepleri artis gb6stermektedir. Telsiz teknoloji ve tasinabilir mikroislemcili
sistemlerin artmasiyla mekandan bagimsiz internet tabanli hizmetlerin
alinmas1 kolaylasmaistir.

Proje kapsaminda GU personel, 6grenci ve misafirlerinin GU yerleskelerinde
telsiz ag baglantis1 saglamasi ve internete erisebilmesi hedeflenmistir. Bu
kapsamda adet 85 adet harici 9 adet dahili erisim noktas: (EN) temin
edilerek, GU yerleskelerine konumlandirilmistir.

Bunlara ek olarak proje éncesinde GU merkez kiitiphanesinde hizmet veren
15 adet dahili EN ile yine Maltepe Yerleskesinde faaliyet gésteren GU vakfi
okullarina ait 42 adet dahili EN de sisteme dahil edilerek toplamda 150 adet
EN ile GU yerleskelerinin dis mekanlarinin tamami i¢c mekanlarinin ise
buytk bir kismi telsiz alan ag1 kapsama alanina alinmistir.
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GU telsiz alan ag dahilindeki tim hizmetleri tek noktadan yoénetebilmek
omurga anahtar yuvasina uyumlu telsiz hizmet birimi (Wireless Service
Module) temin edilmistir.

Kullanicilarin aga erisim icin kimlik dogrulamasi yapilmaktadir. Bu
kapsamda bir RADIUS sunucu kurularak universite kapsamindaki bilgi
sistemleriyle irtibatli bir kimlik dogrulama sistemi gelistirilmistir.

4. Sistem Odastnin Isletilmesi

Sistem odas1 kurulumu sutirecinde g6z 6ntiinde bulundurulan ilkeler isletilme
stirecinde de ayni ciddiyetle dikkate alinmalidir. Sistem odasi isletilmesini 3

baslik altinda incelemek mimkuindur.

A. Bakimlar ve Destek Hizmetleri
B. Harici Sunucu Barindirma

C. Erisim lIzinleri

4.1. Bakimlar ve Destek Hizmetleri

Sistem odasinda “1. Mevcut Sistem Odastnin Ozellikleri” basliginda yer
alan donanim ve yapilar ile “3. Agdaki Aktif Cihazlar” basliginda yer alan

aktif cihazlar bakim ve destek hizmetleri kapsaminda bulundurulmasidir.

Sistem odasinda “1. Mevcut Sistem Odastnin Ozellikleri” basliginda yer
alan donanim ve yapilar, malzemenin teknik 06zelliklerine bagli olarak
degiskenlik gosteren stirelerde bakim yapilmalidir. Bu ihtiyaclar, malzeme ve
donanimin uzmanlik alani olan kisiler tarafindan belirlenmeli ve takip

edilmelidir.

Sistem odasinda “3. Agdaki Aktif Cihazlar” baslhiginda yer alan aktif
cihazlarin bakim ve destek soézlesmeleri ve sdzlesme gerekleri Bilgi Islem

Dairesi Bagkanlig: tarafindan yurttilmelidir.

Destek stirecleri hem “1. Mevcut Sistem Odasinin Ozellikleri” basliginda
yer alan donanim ve yapilar icin hem de “3. Agdaki Aktif Cihazlar”
basliginda yer alan aktif cihazlar icin dogrudan Bilgi islem Dairesi Bagskanlig:

tarafindan yurutilen sureclerdir. Sorun yasandigi durumlarda en kisa
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stirede ¢6zUim Uretmek icin ilgili birim tarafindan su ilkelere 1s181nda Bakim

ve Destek s6zlesmesi imzalanmasi uygun olacaktir:

1. Sozlesme imzalanacak yukleniciden 7/24 cagri merkezi hizmeti
istenmelidir.

2. Sozlesme imzalanacak yukleniciden arizaya yilin tim gunleri, resmi
tatiller de dahil olmak tizere 365 gun, en gec 2 (iki) saat icerisinde yerinde
mudahale istenmelidir.

3. Sozlesme imzalanacak yukleniciden bakim ve ariza giderme konusu
cihazlar ile ilgili varsa yeterlilik belgesi istenmelidir.

4. Bakim ve ariza giderme sobzlesmesine konu cihazlarin teknik
ozelliklerinden kaynakli 6zel durumlarini var ise s6zlesmede, bu durumu
kapsayan maddelere yer verilmelidir(kesintisiz glic kaynaklarinin akut
degisimleri gibi).

5. Sozlesme maddelerinde Dbelirtilen sartlarin yerine getirilmemesi
durumunda mevcut yasalarin izin verdigi en agir yukumluliklerin
s6zlesmede yer almalidir.

6. Sozlesme maddelerinde belirtilen sartlarin yerine getirilmemesinden
kaynakli dogabilecek maliyetler in yuklenici firmadan temini ile ilgili
s6zlesmede acik maddeler yer almalidir.

7. Bahsedilen sartlar1 saglayacak yuklenici bulunmasinda zorluk cekilmesi
durumunda, benzer buylk kurumlarin sistem odasi1 bakim ve ariza

giderme s6zlesmesi deneyimlerinden yararlanilmalidir.

4.2. Harici sunucularin barindirilmasi

Gazi Universitesi blinyesinde farkli ihtiyaclara cevap vermek amaciyla farkl
sunucular, ve hatta sistem odalar1 bulunmaktadir. Sunucular, web sunucu,
uygulama sunucu olarak birimlerin web sayfasini yayinlama, kullandiklar:
bir otomasyon programina hizmet etme amaci ile hizmet vermektedir.
Ogrenci isleri gibi glivenlik seviyesinin st dtizeyde oldugu birime ait
sunucular, erisim ve sorumluluk baglaminda birim blunyesindeki sistem

odasindan hizmet vermektedir. Bilimsel arastirmalarda hesaplamalar icin
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kurulan sunucular genel itibari ile ilgili birimde hocalarin kontroliinde yada

kurulan sistem odalarinda hizmet vermektedir.

Ihtiyaca bagh olarak kurulan bu dagmik yapi, sistem odasi bakimlari,
uzman personel ihtiyaci, gtvenlik 6nlemleri gibi bircok konuda yetersiz
hizmete ve aksakliklar olarak yol acabilmektedir. Bilgi Islem Dairesi
Baskanligi kontroliinde olan, rektorliik sistem odasi internet ihtiyaclarini
karsilamanin yani sira sunucu barindirma ihtiyaci olan birimlere hizmet

vermek amaci ile genis kapasiteli olarak planlanmis ve kurulmustur.

Farkli birimlerden, farkli kisilerin kontrolinde ve farkli yapilardaki
sunucularin barindirilmas1 ve hizmet verilebilmesi icin sunucu fiziki
ozellikleri, uzaktan erisim, fiziki erisim, guvenlik gibi konularda ihtiyac

duyulan standartlar su sekildedir:

1) Sunucularin barindirilmasi stirecinin amaci iklimlendirme, kesintisiz
glc kaynag, yalitim, gtivenlik, erisim izinleri(yerel ag ve internet) gibi
sunucu ihtiyaclarinin karsilanmasinda merkezi hizmet vermektir.

2) Sunucu barindirma hizmeti, sunucularin fiziki bakimi, hatalarinin
giderilmesi ve muidahale edilmesini, gtivenlik ve yeterlilik sorunlari
yasamamak amaci ile kapsamamaktadair.

3) Barindirma hizmetinden yararlanacak sunucu sistem odasinda yer
alan ya da yeni eklenecek kabinlerde barindirilabilmesi icin “RACK”
tipi olmalidir.

4) Sunucu barindirma istegi Bilgi Islem Dairesi Baskanhigna dilekce
bildirilir. Talep kabul edildigi takdirde sunucu sorumlusu, sunucunun
teknik o6zelliklerini, kapsayan “Sunucu Barindirma Formu” ve erisim
izin ihtiyaclarini kapsayan “Uzaktan Erisim Yetki Formu” doldurur.
Sistem odasi sorumlusu tarafindan yazilan 6zellikler ile donanimin
ortisme durumunu kontrol eder. Ayrica erisim isteklerinde mevcut
yapiya uymayan bir istek olup olmadigina bakar. Kontrol sorunsuz
tamamlandig1 takdirde formlar sunucu sorumlusu ve sistem odasi

sorumlu tarafindan imzalanarak barindirma streci baslatilir.
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5)

6)

7)

4.3.

Sunucularin ariza vermesi durumunda ariza giderilmesi slUirecinden
sunucu sorumlusu yuktumlultigtindedir.

Parca degisimi, fiziki bakim ve ya ihtiyaca baglh yazilim kurulumlar
gibi fiziki erisim gerektirin islemler, sunucu sorumlusu ya da destek
alinan kisilere sunucu sorumlusunun esligi ve sistem odasi
sorumlusunu ile gerceklesecektir.

Donanim yukseltme durumlarinda “Sunucu Barindirma Formu”
tekrar sunucu sorumlusu tarafindan doldurularak Sistem odasi

sorumlusu tarafindan kontrol edilecektir.

Erisim izinleri

Sitem odasinda barindirilan donanimlara (teyp, veri depolama cihazi sunucu

vb.) erisimler fizik erisim ve uzaktan erisim olarak iki baslikta toplanabilir.

Fiziki erisimden, sorumlularin sistem odasinda ve sorumlulugunda olan

donanima erisimi kastedilmektedir.

Uzaktan erisimden, sorumlularin sorumlulugunda olan donanimlara yerel

agdan yada internet Uizerinden erigsimi kastedilmektedir.

1)

2)

4.3.1. Fiziki erisim izinleri

Fiziki erisim, sistem odasi sorumlari tarafindan Bilgi islem Daire
Baskanligi kontrolindeki donanimlara ya da sistem odasi
sorumlusunun esliginde sunucu sorumlusu tarafindan sorumlu
oldugu sunucuya erisim seklinde gerceklesir.

Sistem odas1 sorumlusu, parmak izin yetkilendirmesi ile s6zlti ya da
yazi Bilgi Islem Daire Bagskanindan aldigi izin bagl olarak sistem
odasina erisebilir.

Sunucu sorumlusu sorumlulugundaki sunucuya fiziki erisim icin,
Bilgi Islem Dairesi Baskanligi’ndan sézlii ya da yazili izin ister. Fiziki
erisim, izin verilmesinin ardindan belirlenen tarih ve saatte, sistem
odas1  sorumlusu esliginde sunucu sorumlusu tarafindan

yapilmaktadir (sunucu sorumlusu kendi gobzetiminde teknik
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personel[ler|le birlikte gelebilir). Fiziki erisim sonrasi Sunucu erisim
formu sunucu sorumlusu tarafindan doldurularak sunucu sorunlusu

ve sistem odasi sorumlusu tarafindan mutabakat ile imzalanir.

4.3.2. Uzaktan erisim izinleri

Uzaktan erisim, sistem odasi sorumlar: tarafindan Bilgi islem Daire
Baskanligi kontrolindeki donanimlara ya da sunucu sorumlusu
tarafindan sorumlu oldugu sunucuya yerel ag icerisinden ya da

internet tizerinden erisim seklinde gerceklesir.

1) Sistem odasi sorumlusu, sorumlulugundaki donanimlara erisim
yetkisi 6l¢cistiinde yerel ag tizerinden ya da internetten erisebilir.

2) Sunucu sorumlusu, sorumlulugundaki sunucuya, “Uzaktan Erisim
Yetki Formu”nda yer alan bilgiler cercevesinde erisim gerceklestirir.
Zaman icerisinde dogan yeni uzaktan erisim ihtiyaclar: icin sunucu
sorumlusunun “Uzaktan Erisim Yetki Formu” doldurup onay

almasi gerekir.
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Gazi Universitesi Bilgi Islem Dairesi Baskanhgi
Sunucu Barindirma Formu

Istek(Dilekce) Sayisi/Tarihi: Teslim Tarihi:

Sunucunun Ait Oldugu Birim Sunucu Sorumlusu:

Sunucu Marka ve Modeli: *Yazilim Sorumlulart:

. Sistem Odas1 Sorumlusu:
Sunucu Seri Numarasi:

Kullanim Amact: **Alan Adu:

fsletim Sistemi: Calisan uygulamalar:

Sunucunun Teknik Ozellikleri (Ttim donanim parcalarini ayrintili ifade
ediniz):

Rack Genisligi (U cinsinde)

Islemci Say1 ve Ozellikleri:

Ram Sayis1 ve Toplamai:

HDD Sayis1 ve Toplamu:

Guc¢ Kaynag: Sayisi ve
Ozellik:

Diger Ozellikler:

* Sunucu sorumlu haricinde ihtiyaca bagli uzaktan erigsecek kisiler.

** Sunucu web sayfasi yayinlamak amaci ile kullaniliyorsa bu alani doldurunuz.

Sunucu Sorumlusu (Ad — Soyad / imza) Sistem Odas1 Sorumlusu (Ad — Soyad / Imza)
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Gazi Universitesi Bilgi Islem Dairesi Baskanlig
Sunucu Uzaktan Erisim Yetki Formu

Istek(Dilekce) Sayisi/Tarihi:

Teslim Tarihi:

Sunucunun Ait Oldugu Birim

Sunucu Sorumlusu:

Sunucu Marka ve Modeli:

*Yazilim Sorumlulari:

Sunucu Seri Numarast:

Sistem Odasi1 Sorumlusu:

Kullanim Amaci:

**Alan Adai:

Isletim Sistemi:

Calisan uygulamalar:

Sunucuya Erisim Ayrintilari(Sunucuya yada sunucudan erisimlerde ihtiyaca

bagli IP, Port,Soket gibi bilgileri ayrintili yaziniz):

Yerel Agdan Sunucuya Erisim D

Internetten Sunucuya Erisim D

Sunucudan Yerel Agdan Eri@imD

Sunucudan Internete Erisim D

Erisim Ayrintilar:

* Sunucu sorumlu haricinde ihtiyaca bagli uzaktan erisecek kisiler.

** Sunucu web sayfasi yayinlamak amaci ile kullaniliyorsa bu alani doldurunuz.

Sunucu Sorumlusu(Ad-Soyad/Imza)

Sistem Odas1 Sorumlusu (Ad - Soyad / imza)
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